


Solution SOC mobile pour
une cyberdéfense avancée

Les organisations de défense
doivent étre prétes a détecter,
investiguer et réagir face aux
cyberattaques et ce, sur tous les
terrains, y compris les plus hostiles.

Le MTLID Tactique d’Airbus Defence
and Space Cyber, utilisé par les
forces armées francaises offre une
supervision SOC des systéemes
critiques, qu'ils soient déployés lors
d’exercices opérationnels, sur le
champ de bataille, ou au-dela.

LES AVANTAGES DU
MTLID TACTIQUE :

Performant et
sécurisé
Ergonomique et
modulable

Robuste et
projetable

* Projetée sur les théatres d’opération et déployée sur des
exercices opérationnels nationaux et internationaux

« Contribue a la défense des systemes d’information des armées
francaises vis-a-vis des cyber-attaques

- Offre des capacités de détection et de réaction, assurées par un

systeme unifié de supervision et d’investigation ﬁt‘ ' <

« Fournie avec un accompagnement a la mise sous supervision

1. PERFORMANCE ET SECURITE

Détection et investigation grace a I’'analyse des logs du
systeme supervisé et des capteurs

Déchiffrement, détection et investigation réseau avancée au
travers de sondes et d’enregistrement intégral de trafic

Extraction réseau et analyse de fichiers via I'outil Orion
Malware® développé par Airbus Defence and Space Cyber

des incidents via une vue métier

Supervision centralisée avec la présentation et la priorisation \/
!

Orchestration de la qualification d’alertes et de I'investigation

sur incidents cyber

Authentification forte et unique au systeme via la solution
CymID® développée par Airbus Defence and Space Cyber

Intégration de l’intelligence sur la menace et recherche d’loCs



2. ROBUSTESSE ET DURABILITE DES SOLUTIONS

3éme génération de systéme SOC projetable fourni aux Forces
Formation et accompagnement aux exercices pour appropriation du systeme
Soutien aux déploiements et aux mises sous supervision

Hotline et Maintien en Conditions Opérationelles (MCO) et Maintien en Conditions de
Sécurité (MCS)

S’appuie sur le savoir-faire d’Airbus Defence and Space Cyber d’architecte et d’intégrateur
de systémes sécurisés de SOC, y compris projetables

Plusieurs contrats signés avec la Direction Générale de PArmement (DGA) dans le
domaine de la LID (Lutte Informatique Défensive) avec un premier contrat fin 2011

3.ERGONOMIE ET MODULARITE

Caissons projetables et aérotransportables
pour un déploiement facilité

0 Grande modularité permettant de constituer
} un écosystéme SOC a la carte selon le
contexte de déploiement et d’opérations (du
caisson ‘Tout-en-Un’ a des caissons répartis
sur des sites distants et opérables depuis un
site central)

Acceés a distance sécurisé pour faciliter
I'exploitation multi sites

Airbus Defence
and Space
Cyber

Leader européen en cybersécurité

et intégrateur de bout en bout, nous
sommes un partenaire de confiance
pour Airbus, les gouvernements,
les armées et les opérateurs
d’importance vitale (OIV).



Nous vous accompagnons
en tant qu’architecte et
intégrateur pour tous vos
besoins en cyberdéfense

Nous concevons des solutions avancées
de protection cyber de bout en bout

Airbus Defence and Space Cyber vous accompagne
a toutes les étapes de votre besoin :

Conception d’architecture sécurisée et
accompagnement a ’homologation

Construction d’une solution personnalisée
Développement et intégration de la solution
Validation de la sécurité du systeme

Maintien en conditions opérationnelles et
en conditions de sécurité

Audits de sécurité
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