
Mobile SOC-
Lösung
Technische Mittel zur Abwehr 
von Computerkriegsführung in 
einer taktischen Version

DEFENCE AND SPACE
Cyber



Verteidigungsorganisationen müssen in 
jeder, selbst in der feindlichsten 
Umgebung, in der Lage sein, 
Cyberangriffe zu erkennen, zu 
untersuchen und abzuwehren. 

Die von den französischen Streitkräften 
verwendete MTLID-T-Lösung von Airbus 
Defence and Space Cyber ermöglicht 
eine SOC-Überwachung kritischer 
Systeme, die bei operativen Übungen, im 
Gefecht oder an anderen Orten zum 
Einsatz kommen.

Mobile SOC-Lösung für eine 
moderne Cyberabwehr

DIE MTLID-T-LÖSUNG
• Projektion auf Kriegsschauplätze und Einsatz im Rahmen von 
Übungen auf nationaler und internationaler Ebene

• Verstärkter Schutz von IT-Systemen der französischen 
Streitkräfte 	    gegenüber Cyber-Angriffen

• Angebot von Erkennungs- und Reaktionskapazitäten, die durch 
ein einheitliches Überwachungs- und Untersuchungssystem 
gewährleistet sind

• Bereitstellung mit einer Betreuung bei der Einrichtung der 
Überwachung

VORTEILE DER  
MTLID-T-LÖSUNG:

	■ Leistungsstark und 	
	  sicher

	■ Ergonomisch und 	
	  skalierbar

	■ Robust und 		
	  projizierbar

1. LEISTUNG UND SICHERHEIT
	■ Erkennung und Untersuchung dank einer Protokollanalyse des 	

	 überwachten Systems und der Sensoren
	■ Entschlüsselung, Erkennung und fortschrittliche 				  

	 Netzuntersuchung mithilfe von Sonden sowie lückenloser 		
	 Aufzeichnung sämtlicher Netzwerkaktivitäten

	■ Extraktion aus dem Netzwerk und Analyse von Dateien mit der 	
	 von Airbus Defence and Space Cyber entwickelten Orion 		
	 Malware®-Lösung

	■ Zentrale Überwachung mit der Präsentation und Priorisierung 		
	 von Vorfällen über eine branchenspezifische Ansicht

	■ Orchestrierung der Qualifizierung von Alarmen und der 		
	 Untersuchung 	 von Cybervorfällen

	■ Starke und einmalige Authentifizierung für den Zugang zu 		
	 einem System über die von Airbus Defence and Space Cyber 		
	 entwickelte CymID®-Lösung

	■ Integration der Bedrohungsdaten und Suche nach 			 
	 Kompromittierungsindikatoren (IoC)



2. ROBUSTHEIT UND LANGLEBIGKEIT DER LÖSUNGEN
	■ 3. Generation projizierbarer SOC-Systeme, die den Streitkräften zur Verfügung gestellt wurden

	■ Schulung und Betreuung bei Übungen zur Förderung der Akzeptanz des Systems

	■ Unterstützung bei der Einrichtung und Aktivierung der Überwachung

	■ Hotline und Sicherstellung der Betriebsbereitschaft und Sicherstellung der Sicherheit

	■ Stützt sich auf das Know-how der Architekten und Integratoren von Airbus Defence and 	
	 Space Cyber, die für die gesicherten, einschließlich der projizierbaren SOC-Systeme zuständig 	
	 sind

3. ERGONOMIE UND 
SKALIERBARKEIT

	■ Projizierbare und auf dem Luftweg 		
	 transportierbare Kästen für eine einfache 	
	 Bereitstellung

	■ Hohe Skalierbarkeit für die Bereitstellung 		
	 eines angepassten SOC-Ökosystems je 		
	 nach Einsatz- und Einsatzkontext (vom All-in-	
	 One-Kasten bis hin zu verteilten Kästen an 		
	 entfernten Standorten und bedienbar über 		
	 einen zentralen Standort)

	■ Sicherer Fernzugriff zur Erleichterung 		
	 der Nutzung an mehreren Standorten

Airbus 
Defence and 
Space Cyber

Als europäischer Marktführer im 
Bereich der Cybersicherheit und 
End-to-End-Integrator sind wir ein 
Partner des Vertrauens für Airbus, 
Regierungen, Streitkräfte und 
Marktteilnehmer von strategischer 
Bedeutung.



Airbus Defence and Space Cyber begleitet Sie in 
allen Phasen bis zur Erfüllung Ihrer Anforderungen: 

	■ Konzeption einer gesicherten Architektur und 		
	 Beratung bei der Zulassung

	■ Aufbau einer personalisierten Lösung
	■ Entwicklung und Integration der Lösung
	■ Validierung der Systemsicherheit
	■ Sicherstellung der Betriebsbereitschaft und der 		

	 Sicherheit
	■ Sicherheitsaudits 

Wir entwickeln moderne Lösungen für eine 	
umfassende Cyberabwehr

Wir begleiten Sie in 
unserer Eigenschaft als 
Architekt und Integrator für 
alle Anforderungen im 
Bereich der Cyberabwehr
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